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I

Marco Legal y Vinculacion
Estratégica

Analisis de mandatos

Como principal norma se identifica la Constitucion Politica de la Republica, en virtud que la institucion produce inteligencia de
estado para contribuir en garantizar libertad, vida, justica, pazy el desarrollo a las personas, seguridad para ellas y sus bienes.
El articulo 13 de la Ley del Organismo Ejecutivo -LOE- y 27 de la Ley Marco del Sistema Nacional de Seguridad ~-LMSNS-
establecen las principales funciones que se le encargan a la institucion.

En el actual periodo estratégico también se le confiere la coordinacion del Comité Nacional de Seguridad Cibernética, cuya
funcion es asesorar al CNS en tematicas que le permitan alcanzar los objetivos de la Estrategia Nacional de Seguridad
Cibernética.

En relaciéon a estos mandatos, la SIE puede cumplir dos roles sustantivos: el de Coordinador del Sistema Nacional de
Inteligencia -SNI-, y el de institucion que, a su vez, es parte del SNI y produce inteligencia en los campos estratégicos,

interactuando bajo mecanismos de cooperacion, colaboracion y coordinacion.

Nombre y descripcion del mandato y normativa
relacionada con la institucion

( Base legal, normas, reglamentos, etc.)

Tabla 1: Anélisis de mandatos

Funciones que desarrolla la
institucion

(Principales funciones segtin

Beneficio que recibe la poblacion

(al cumplir el mandato la institucion)

Constitucion Politica de la Republica. Articulo
1. Proteccion a la Persona. Articulo 2. Deberes
del Estado.

Ley del Organismo Ejecutivo
Decreto 114-97
Articulo 13

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 7

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 9

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 15

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 16

mandato)
Producir inteligencia de estado para
garantizar libertad, vida, justica, paz
y el desarrollo a las personas,
seguridad para ellas y sus bienes.

Producir inteligencia en los campos
estratégicos, contrainteligencia y
coordinar el Sistema Nacional de
Seguridad.

Integrar el Sistema Nacional de
Seguridad

Integrar el Consejo Nacional de
Seguridad

Establecer programas de
profesionalizacion en su
especialidad.

Desarrollar su sistema de carrera

Productos de inteligencia de Estado que
garantizan la toma de decisiones para afrontar
los riesgos y amenazas nacionales que aseguran
la libertad, vida, justica, paz y desarrollo de las
personas, su seguridad y la de sus bienes.
Inteligencia en los ambitos de contrainteligencia
y estratégico del Estado que permiten garantizar
la libertad, vida, justica, paz, la seguridad, y el
desarrollo integral de los ciudadanos
guatemaltecos.

Dispone de institucionalidad que permite al
Estado hacer frente a los desafios que se le
presenten en materia de seguridad.

Dispone de un Presidente asesorado para tomar
decisiones, para definir politicas y estrategias en
materia de seguridad.

Sistema de Inteligencia profesional con
profesionales capacitados y comprometidos para
proveer inteligencia de mejor calidad al Estado.
Se cuenta con un Sistema de Carrera que vela
por la profesionalizacion del personal que labora
en las instituciones que conforman el Sistema
Nacional de Seguridad para cumplir estandares
de calidad en la produccién de informacion.



Nombre y descripcion del mandato y normativa

relacionada con la institucion

( Base legal, normas, reglamentos, etc.)
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Funciones que desarrolla la
institucion

(Principales funciones segin
mandato)

Beneficio que recibe la poblacion

( al cumplir el mandato la institucion)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 18

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 24

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 24

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008
Articulo 24

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008
Articulo 26

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso a)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso b)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso c)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso d)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso e)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso f)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso g)

Fortalecer los ambitos de
funcionamiento del Sistema
Nacional de Seguridad.
Integrar el Sistema Nacional de
Inteligencia

Produccion de inteligencia en el
ambito estratégicoy de
contrainteligencia para la oportuna
toma de decisiones de alto nivel.
Coordinar el SNI. Recolectar
informacion de las instituciones del
Organismo Ejecutivo.

Coordinar el Sistema Nacional de
Inteligencia, siendo el objeto de
dicha coordinacion la produccion de
inteligencia de estado.

Producir inteligencia estratégica

Coordinar el Sistema Nacional de
Inteligencia.

Asesorar y proporcionar al
Presidente y Consejo Nacional de
Seguridad Inteligencia de Estado,
mediante la coordinacién del SNI.
Proporcionar la informacion
estratégica nacional e internacional
a las instituciones que conforman la
estructura del Sistema Nacional de
Seguridad.

Dar seguimiento a la Agenda de
Riesgos y Amenazas a la Seguridad
de la Nacion.

Mantener permanentemente
actualizada la informacidon
estratégica nacional e internacional.

Realizar andlisis estratégicos y
formular los escenarios que
identifiquen amenazas y riesgos al
Estado, sus Instituciones y
habitantes.

Dirigir la actividad de
contrainteligencia

Dispone de una adecuado funcionamiento y
coordinacion del Sistema Nacional de Seguridad.

Dispone de institucionalidad, procedimientos y
normas que abordan las amenazas y riesgos a la
Seguridad de la Nacién de manera preventiva.
Actuacion preventiva para contrarrestar las
amenazas y riesgos en la Seguridad de la
Nacion.

Dispone de institucionalidad que permite al
Estado abordar con caracter preventivo las
amenazas y riesgos a la Seguridad de la Nacion;
producir inteligencia y contrainteligencia.
Fortalecimiento institucional a través de la
coordinacion de funciones del SNI con el
propdsito de la produccion de inteligencia
anticipandose y contrarrestando cualquier
amenazas al Estado de Guatemala.

Autoridades informadas para la toma de
decisiones en prevenir amenazasy riesgos para
la Seguridad de la Nacion.

Dispone de institucionalidad que contribuye a
alcanzar los objetivos de Estado.

Autoridades informadas para la toma de
decisiones en prevenir amenazasy riesgos para
la seguridad de la nacién como resultado de una
sinergia en el SNI.

Dispone de una Politica Nacional de Seguridad e
instrumentos de seguridad de la nacion
elaborados con base a la evidencia e
informacion.

Dispone de instituciones de Seguridad
informadas y con una lista actualizada de temas
que identifican las amenazas, vulnerabilidades y
riesgos a la Seguridad de la Nacion.

Dispone de instituciones de Seguridad
informadas sobre el acontecer geopolitico y sus
implicaciones para la Seguridad de la Nacion.

Autoridades informadas sobre posibles
escenarios que les permiten la toma de
decisiones para la prevencién de amenazas y
riesgos contra el Estado, sus instituciones y sus
habitantes.

Se dispone de prevencion y deteccion de
actividades de inteligencia de actores que
representan amenazas o riesgo para la
Seguridad de la Nacion.
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relacionada con la institucion

( Base legal, normas, reglamentos, etc.)

Funciones que desarrolla la
institucion

(Principales funciones segin
mandato)

Secretaria de Inteligencia Estratégica del Estado
Plan Estratégico Institucional

Beneficio que recibe la poblacion

( al cumplir el mandato la institucion)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso h)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso i)

Ley Marco del Sistema Nacional de Seguridad
Decreto 18-2008

Articulo 27

Inciso j)

Reglamento de Ley Marco del Sistema Nacional
de Seguridad

Acuerdo Gubernativo 166-2001

Titulo VII

Politica General de Gobierno

el Acuerdo Gubernativo 32-2020

Acuerdo Gubernativo 135-2018
Reglamento Organico Interno de la Secretaria
de Inteligencia Estratégica del Estado

Acuerdo Gubernativo 200-2021
Comité Nacional de Seguridad Cibernética

Promover relaciones de

cooperacion, colaboracién con otros

servicios de inteligencia a nivel
nacional e internacional.

Desarrollar y aplicar procedimientos

oportunos de reclutamiento,

seleccion, evaluacion y promocion

de personal.

Establecer la carrera profesional
administrativa y promover la
capacitacion permanente.

Coordinar el Sistema Nacional de
Inteligencia para generar
inteligencia de Estado

Coordinar el Sistema Nacional de
Inteligencia para generar
inteligencia de Estado

Establece la estructura,
organizacion y funciones de la
Secretaria de Inteligencia
Estratégica del Estado.
Coordinar el Comité Nacional de
Seguridad Cibernética

Intercambio de informacion e inteligencia, para
abordar con caracter preventivo las amenazas
nacionales e internacionales conjuntas.

Personal idoneo y eficiente en la labor de
inteligencia, sujeto a evaluaciones de
confiabilidad y para la promocién laboral.

y Oficiales de inteligencia idoneos para la gestion,
constantemente capacitados y que cumplen
estandares de confiabilidad.

Disponer de inteligencia de Estado para
sustentar la toma de decisiones fundamentales
sobre amenazas y riesgos a la Seguridad de la
Nacion

Contar con un Sistema de Inteligencia
reformado, que brinde informacion oportuna a
los grandes tomadores de decisiones
Adecuada estructura organizacional para el
cumplimiento de la mision y vision institucional
en su funcion publica.

Consejo Nacional de Seguridad informado y
asesorado para tomar decisiones alcanzar los
objetivos de la Estrategia Nacional de Seguridad
Cibernética.

rd ] [ ] o ® Y 4 (]
Analisis de politicas publicas
En su funcion de producir inteligencia estratégica para prevenir riesgos y amenazas a la seguridad de la nacion y coordinar el
SNI, la SIE toma en cuenta el portafolio de politicas publicas vigentes y establece prioridades de trabajo con las que tiene
mayor relacion sectorial.

Tabla 2: Anélisis de politicas publicas

Nombre de la

Responsable de

politica publica Poblacion o Modalidades de incorporar en el Respo'n.sable
Meta Politica . ., de verificar la
VAGIGER [ afectada inclusion que hacer ) o
. ) L incorporacion
vigencia institucional
1 Politica Poblacion Refiere a las metas de la | Seguridad En los Subsecretario de | Secretaria
Nacional de guatemalteca, | Politica Nacional de mecanismos de Inteligencia Técnica del
Seguridad territorio y Desarrollo coordinacion Estratégica del Consejo
Vigente: desde | sus colaboraciony Estado y Nacional de
junio 2017 instituciones cooperacion del Subsecretario de | Seguridad.
SNI; enla Asuntos

produccion de
inteligenciay en el
sistema de
carrera.

Administrativos.
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politica publica

y fecha de

Poblacion
afectada

Meta
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Modalidades de
inclusion

Responsable de
incorporar en el
que hacer

Responsable
de verificar la
incorporacion

vigencia
Estrategia
Nacional de
Seguridad
Cibernética
Vigente: desde
marzo 2018.

Politica de
Desarrollo
Socialy
Poblacién
Vigente: desde
8 de abril 2002

Politica
Publica Contra
la Trata de
Personasy
Proteccion
Integral a las
Victimas
Decreto 306-
2014. Vigente:
desde 9 de
septiembre de
2014

Politica
Nacional de
Desarrollo
Katun Nuestra
Guatemala
2032 Acuerdo
03-2014
Vigencia:
enero 2015 al
2032.

Politica
Nacional de
Defensa
Vigencia: 25 de
octubre de
2021 al 2032.

Politica
Nacional de
Datos Abiertos
Acuerdo 199-
2018 Vigente:
27/11/2018 al
2022

Poblacion
guatemalteca,
territorio y
sus
instituciones

Poblacion
guatemalteca,
territorio y
sus
instituciones

Poblacion
guatemalteca,
territorio y
sus
instituciones

Poblacion
guatemalteca,
territorio y
sus
instituciones

Poblacion
guatemalteca,
territorio y
sus
instituciones

Poblacion
guatemalteca,
territorio y
sus
instituciones

Eje de Transformacion
tecnoldgico planteado
en la Politica Nacional
de Seguridad

Se refiere a la Politica
de Desarrollo Social y
Poblacion en materia de
Empleo y Migracion:
Objetivo 2.3 y acciones:
3.2.4y3.2.5.

Armonizar y optimizar
los recursosy el
accionar de los distintos
sectores del Estado,
para garantizar la
proteccion y atencion
integral a las victimas
de trata de personas, asi
como para promover la
prevencion, deteccion,
persecucion y sancion
de este delito.
Directrices generales
para la gestion de la
Politica Nacional de
Desarrollo

Ejes de la Politica:

1) Defensa de la
Soberania e Integridad
Territorial.
3)Gobernanza,
Seguridad y
Prosperidad.

Ejes de la Politica:

1) Apertura de datos
gubernamentales.
2)Portal Nacional de
datos abiertos.

3) Promocion de la
innovacion publicay
privada. 4)
Mejora de los indices

Seguridad
Cibernética

Desarrollo
Social

Poblaciones
en Situacion
de
Vulnerabilidad

Desarrollo

Seguridad

Seguridad

Coordinacion del
Comité Nacional
de Seguridad
Cibernética.

Produccién de
inteligencia de
Estado para
preveniry
combatir los
riesgos 'y
amenazas en la
Seguridad de la
Nacion.
Produccion de
inteligencia de
Estado para
preveniry
combatir los
riesgos 'y
amenazas en la
Seguridad de la
Nacion.

En los
mecanismos de
coordinacion
institucional'y
planificacion.

Produccion de
inteligencia de
Estado para
preveniry
combatir los
riesgosy
amenazas en la
Seguridad de la
Nacion.
Fortalecer la
institucionalidad
del Estado a
través del
cumplimiento de
las Politicas de
Estado vigentes.

institucional
Subsecretario de
Inteligencia
Estratégica de
Estado en su
papel de
coordinador del
CONCIBER
Subsecretario de
Inteligencia
Estratégica del
Estado.

Subsecretario de
Inteligencia
Estratégica del
Estado.

Secretario de
Inteligencia
Estratégica del
Estado

Subsecretario de
Inteligencia
Estratégica del
Estado.

Secretario de
Inteligencia
Estratégica del
Estado

Presidente de
la Republica

Secretario de
Inteligencia
Estratégica
del Estado

Secretario de
Inteligencia
Estratégica
del Estado

Secretario de
Inteligencia
Estratégica
del Estado

Secretario de
Inteligencia
Estratégica
del Estado

Secretario de
Inteligencia
Estratégica
del Estado

12



Nombre de la
politica publica
y fecha de

Poblacion
afectada

Meta
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Modalidades de
inclusion

Responsable de
incorporar en el
que hacer

Responsable
de verificar la
incorporacion

vigencia

internacionales de
transparencia 'y
adhesion a
compromisos
internacionales. 5)
Cultura de
transparencia, rendicion
de cuentas y auditoria
social.

institucional

8 Politica Poblacion Disminuir los indices de | Seguridad Produccién de Subsecretario de | Secretario de
Criminal guatemalteca, | criminalidad y violencia inteligencia de Inteligencia Inteligencia
Democratica territorio y social, mediante la Estado para Estratégica del Estratégica
del Estadode | sus implementaciony preveniry Estado del Estado
Guatemala instituciones creacion de estrategias combatir los
Vigencia: 2015- de prevencion, riesgosy
2035 investigacion, sanciony amenazas en la

reinsercion social, que
permita el desarrollo

Seguridad de la
Nacion.

integral, la convivencia
social armoénicay
seguridad ciudadana
paralasy los
guatemaltecos.

Politica Nacional de Seguridad
La PNS, es el principal instrumento orientador que constituye la base del accionar de todos los componentes que conforman
el SNS, de acuerdo con el modelo de seguridad de la nacién: «Gobernanza Integral», definido en la misma.

La Inteligencia del Estado es uno de los cuatro ambitos de funcionamiento del SNS, consistente en la capacidad del Estado
para disponer de informacion e inteligencia de amenazas, riesgos y vulnerabilidades internas y externas. Los lineamientos
estratégicos que se identifican como principales, para la SIE son':

b. Promover el desarrollo e implementacion de mecanismos de coordinacidn, colaboracion y cooperacion que articulen
aspectos politicos, estratégicos, operativos, tacticos y tecnoldgicos para la gestion integral de la Seguridad de la
Nacion.

g. Desarrollar e implementar un Centro Nacional de Inteligencia para ejercer el Comando, Control, Computacion,

Comunicaciones e Inteligencia como mecanismo de coordinacién del SNI que facilite la elaboracion de productos
estratégicos y coadyuve a la toma de decisiones para la consecucion de los objetivos nacionales.

h. Fortalecer las capacidades institucionales del SNS, por medio de la consolidacion del Sistema de Carrera Profesional
para garantizar la promocion de los servidores publicos.

Para cumplir con los lineamientos estratégicos de politica, se continuara con la coordinacion, colaboraciony cooperacion para
articular el SNI, a fin de producir inteligencia de Estado, asi como otros instrumentos de analisis y prospectiva.

Se proyectaran las fases necesarias para fortalecer los protocolos y plataformas de intercambio de informacion, ademas de
establecer los mecanismos que faciliten la produccion de inteligencia y la promocion del fortalecimiento de las capacidades
institucionales y sistema de carrera.

' Los incisos corresponden a la Politica Nacional de Seguridad.
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Estrategia Nacional de Seguridad Cibernética

En la ANRA 2022, se identifico como una prioridad nacional las «ciberamenazas» conceptualizadas como la «actividad que
involucra el uso de tecnologias de informacién y comunicacién con la finalidad de cometer actos ilegales en contra de
personas, instituciones o estados y vulnerar los sistemas de informacion.

La Estrategia Nacional de Seguridad Cibernética, vigente desde marzo 2018, establece las directrices para abordar los
objetivos basados en el eje de transformaciéon tecnolégico planteado en la PNS. De ese mecanismo emana la necesidad de
constituir el Comité Nacional de Seguridad Cibernética, del cual la SIE ejercera el rol coordinador.

Politica Publica Contra la Trata de Personas y Proteccion Integral a las Victimas

La SIE, al coordinar el SNI y producir inteligencia estratégica, se encontrard en capacidad de estudiar el fenomeno y
proporcionar informacion al CNS que podra definir las estrategias en favor de armonizar y optimizar los recursos y el accionar
de los distintos sectores del Estado, para garantizar la proteccion y atencion integral a las victimas de trata de personas, asi
como para promover la prevencion, deteccion, persecucion y sancién de este delito.

Politica Nacional de Defensa

La SIE, como parte del SNS y SNI producira inteligencia estratégica o de estado observando los lineamientos de esta politica
para la defensa de la soberania e integridad territorial; armonizar la gobernanza, seguridad y prosperidad; asi como los ejes
transversales en funcion de la transparencia, rendicion de cuentas y fomento a la cultura de defensa.

Politica Criminal Democratica del Estado de Guatemala

Esta politica tiene como meta «disminuir los indices de criminalidad y violencia social, mediante la implementacién y creacion
de estrategias de prevencion, investigacion, sancion y reinsercion social, que permita el desarrollo integral, la convivencia
social armonica y seguridad ciudadana para las y los guatemaltecos»; la SIE pondra a disposicion del mas alto nivel politico
estratégico, la inteligencia de estado generada a través del SNI, para prevenir y monitorear la evolucion de los riesgos y
amenazas asociadas a este fenomeno.

Analisis de Vinculaciéon a Katin, ODS, PND-MED-RED y PGG

Politica y Plan Nacional de Desarrollo Katun

Al realizar el analisis y visualizar la vinculacion institucional con politica publica nacional y sectorial, se tomé en cuenta la
Agenda Internacional de Desarrollo 2030: «Objetivos de Desarrollo Sostenible, 0DS» que fuera adecuada a la realidad del pais
para su completa articulacion con la Politica Nacional de Desarrollo «Katun, Nuestra Guatemala 2032.

De conformidad con las funciones institucionales, se determiné que es posible contribuir, aunque no directamente, en todos
los objetivos, sin embargo, se priorizaron las metas relacionadas con el ODS 16 cuyo objetivo es «Promover sociedades
pacificas e inclusivas para el desarrollo sostenible, facilitar el acceso a la justicia para todos y crear instituciones eficaces,
responsables e inclusivas a todos los niveles».

En el ejercicio de priorizacion nacional, se han establecido nueve metas para el ODS 16, tres de las cuales se relacionan
indirectamente con la actividad de monitoreo de la ANRA que realiza SIE en coordinacion con el SNI, tales son: meta 16.1
«reducir considerablemente todas las formas de violencia y las tasas de mortalidad conexas en todo el mundo», la meta 16.4
«reducir de manera significativa las corrientes financieras y de armas ilicitas...» y la meta 16.a «fortalecer las instituciones
nacionales pertinentes, incluso mediante la cooperacion internacional, con miras a crear capacidad a todos los niveles... para
prevenir la violencia y combatir el terrorismo y la delincuencia».

Este marco presenta un nuevo desafio para la institucionalidad, en relacién a la necesidad de establecer lineamientos y nuevos

requerimientos de informacidon para el monitoreo, seguimiento y parametros de comparacion con otros paises de la regién
respecto de los ODS, que permitan una vision estratégica de la vinculacion desarrollo y seguridad.
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En cuanto a la Politica Nacional de Desarrollo y Plan Kattn, Nuestra Guatemala 2032, se prioriza el Eje 5, «Estado como
Garante de Derechos Humanos y Desarrollo», seguridad y justicia con equidad, pertinencia de pueblos maya, xinka, garifuna,
social, sexual y etaria; meta 5.1: en 2032, «la sociedad guatemalteca se desenvuelve en un contexto dptimo de seguridad y
justicia».

No obstante, son objetivos especificos de seguridad ciudadana, SIE proveera analisis estratégicos para que los tomadores de
decision del mas alto nivel dispongan de la informacion necesaria para la conduccién politico-estratégica en la ruta de pais
hacia el desarrollo y alcance de objetivos nacionales permanentes y actuales.

Es importante resaltar que, por su caracter estratégico, la SIE puede realizar analisis concernientes a los diferentes ejes de
la politica, su relacion con diferentes dbices, y prevenir potenciales riesgos y amenazas para la seguridad de la nacién, ademas
de prospectar areas de oportunidad para el pais en los factores social, socioecondmico y de seguridad.

Tabla 3: Alineacion - Vinculacion nacional, sectorial e institucional
Resultado Indicador PND
Estratégico de
Desarrollo
RED
Sin resultado
estratégico

Prioridad Nacional
de Desarrollo -PND

Eje Katun Meta Estratégica de

Desarrollo - MED

Meta 16.6: Crear
instituciones
eficaces,
responsablesy
transparentes a
todos los niveles

Fortalecimiento Sin indicador PND
Institucional,

seguridad y justicia

Estado garante de
los derechos
humanos y conductor
del desarrollo

16 - Paz, justicia e
instituciones
solidas

Politicas Sector Meta PGG Coordinador | Corresponsable | Clasificacion Indicador
Publicas 2020-2024 META PGG META PGG Meta PGG
segun enfoque
GpR
PNS Politico- Gobernabilidad = M39-Para el SIE (porla MINGOB y Proceso de Sistema de
Institucional y Seguridad de | ano 2023 se LMSNS MINDEF mejora inteligencia
(Seguridad) Desarrollo cuentaconun | eslaSIElaque [SNI] reformado
sistema de debe estar
inteligencia como
reformado responsable
directo)

Linea de base
2019

Indicador

Porcentaje de implementacion 0
del Sistema Nacional de
Planificacion

Politica General de Gobierno 2020-2024

50 84.86 100 100

En concordancia con lo dispuesto en la PGG, de los cinco ejes, se programan acciones para contribuir con la «Gobernabilidad
y Seguridad en Desarrollo», especificamente para la meta estratégica que establece que para el afio 2023 se cuenta con un
sistema de inteligencia reformado.

De acuerdo con una opinion técnica remitida por SEGEPLAN, se cambia el ente responsable de la meta en referencia y se le
delega a la SIE en su calidad de ente coordinador del SNI, impulsar las acciones de cumplimiento.
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Tabla 4: Vinculacion institucional a PGG

Pilar Gobernabilidad y seguridad en desarrollo

Mejorar la gobernabilidad del pais para una convivencia en paz y armonia que permita la inversion y el
empleo.

Fortalecer las fuerzas de seguridad para el orden interno, la debida custodia de las fronteras, la atencion
de desastres y la cooperacion internacional para la paz

Reestructurar todo el sistema de seguridad nacional para poder brindar la seguridad interior y exterior,
inteligencia de Estado, gestion de riesgos y proteccion civil.

Meta Para el ano 2023 se cuenta con un Sistema de Inteligencia reformado

Objetivo
Objetivo Sectorial

Accion Estratégica

Al validarse una hoja de ruta con el SNI para establecer los productos asociados, se consideraron las lineas de trabajo para
alcanzar la meta prevista, las intervenciones incluidas han sido las siguientes:

Tabla 5: Lineas de accion como aporte a PGG

Producto Indicador

Informes de inteligencia Cantidad de informes entregados, relacionados con el monitoreo de riesgos, amenazas y vulnerabilidades
que atenten contra la seguridad de la nacidn.

ANRA Informes seguimiento a la agenda de riesgos, amenazas y vulnerabilidades, que orientara labores de
inteligencia y seguridad nacional.

Integracion del SNI Numero de reuniones técnicas y politicas efectuadas, para fortalecer el funcionamiento coordinado en el
marco de alcanzar niveles sostenidos de seguridad y desarrollo

Productos de Inteligencia Cantidad de documentos generados para identificar riesgos, evolucion de fendmenos y proveer
informacion util para toma de decisiones politico - estratégicas en seguridad.

Carrera en el Sistema de Numero de capacitaciones al personal del SNI
Inteligencia

llustracion 1: Marco legal y vinculacion estratégica

0DS 16
Politica Nacional de Eje S
Desarrollo Meta 5.1
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Politica General de Gobierno
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Incorporacion de enfoques de planificacion

Los enfoques de planificacion seran integrados en acciones complementarias detalladas seguidamente:

Tabla 6: Enfoques de planificacion

Gestion por
resultados

Equidad

Gestion de
riesgo

Adaptacion al
cambio
climatico

Secretaria de Inteligencia Estratégica del Estado

m Modalidad de inclusion Responsable de incorporarlo Responsable de verificar

Utilizar la metodologia de GPR en los
instrumentos de planificacion

Vinculacion plan presupuesto

Indicadores medibles para ver los avances

Derecho a condiciones de trabajo equitativas y
en un ambiente laboral sano, seguro y saludable

Cédigo de Etica, con el fin de prevenir acoso,
corrupcion, discriminacion e incumplimiento de
los derechos humanos

Formacion y profesionalizacion

Fomento de principios y valores institucionales

Respeto en el cumplimiento de los Derechos
Humanos y el Estado de Derecho

Actividades focalizadas para hombres y mujeres

Normativas para la prevencion de infidencias en
la informacion generada en la SIE

Conformacion de brigadas de emergencia para la
identificacion, evaluacion, prevencion y control
riesgos.

Creacion de la Unidad Especializada en Riesgos

Normativas de racionalidad para la impresion de
documentos, mediante normas de contencion.
Mayor utilizacion de procesos digitales y
simplificacion de tramites administrativos

Normativas de ahorro energético, con la
inversion en tecnologias eficientes para las
instalaciones de SIE.

Campanas para la concientizacion del uso
racional de recursos institucionales (aires
acondicionados, combustibles, agua; energia
eléctrica; papel y toallas higiénicas, entre otros).

Director de Planificacion

Director de Planificacion,
Director Financiero

Director de Planificacion

Unidad de Género;
Direccion de Recursos
Humanos

Comité de Etica

Departamento de Desarrollo y
Capacitacion

Induccion del personal de
nuevo ingreso y la inclusion
del contenido de la Doctrina
Institucional.

Equipo de Direccion

Unidad de Género

Direccion de Asuntos Internos
y Seguridad

Direccion de Asuntos Internos
y Seguridad

Secretario de Inteligencia
Estratégica del Estado

Direccion Administrativa

Equipo de Direccion

Direccion Administrativa

Unidad de Relaciones
Publicas

Auditoria Interna

Auditoria Interna

Auditoria Interna

Subsecretario de Asuntos
Administrativos;
Inspectoria

Secretario de Inteligencia
Estratégica del Estado

Subsecretario de Asuntos
Administrativos

Subsecretario de Asuntos
Administrativos

Direccion de Asesoria Juridica;
Unidad de Auditoria Interna;
Inspectoria

Secretario de Inteligencia
Estratégica del Estado; Director
Financiero y Director de
Planificacion Institucional
Secretario de Inteligencia
Estratégica del Estado

Secretario de Inteligencia
Estratégica del Estado

Auditoria Interna

Equipo de Direccion

Secretario de Inteligencia
Estratégica del Estado

Subsecretario de Asuntos
Administrativos

Secretario de Inteligencia
Estratégica del Estado
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Vinculacion y desarrollo del
modelo GPR

Vinculacion a planes estratégicos sectoriales

El Plan Estratégico de Seguridad de la Nacion 2020-2024 -PESN- fue aprobado en abril del afio 2020, articulado con la PNS,
contempla tres programas estratégicos de politica, uno de ellos es la Gobernanza Local, que fomenta un enfoque de seguridad
multisectorial y multinivel, con énfasis en los actores locales; el otro es el de Seguridad para el Desarrollo y finalmente el de
Gestion Integral de la Seguridad.

La Inteligencia de Estado, constituye uno de los ambitos de funcionamiento del SNS y tendria acciones estratégicas en cada
uno de los programas referidos.
llustracion 2: Gobernanza Integral de Seguridad de la Nacion
Ambito de Ambito de Inteligencia de Gestion de Riesgoy
Seguridad Interior Seguridad Exterior Estado Defensa Civil

Programa Estratégico: GISEG — Gestion Integral de la Seguridad

Programa Estratégico: GOBLOC — Gobernanza Local

Programa Estratégico: SEGDE — Seguridad para el Desarrollo

Vinculacion a partir de modelo conceptual de resultados estratégicos

EL PESN ha sido el instrumento de gestion sectorial del SNS, es el que con base en la Agenda Estratégica de Seguridad de la
Nacion -AESN- y ANRA determinan las acciones estratégicas que contribuiran a alcanzar los objetivos de seguridad segtn los
programas de la Politica.

El objetivo especifico del ambito de inteligencia de Estado es el de implementar metodologias y tecnologias a través de
mecanismos de coordinacion, cooperacion y colaboracion institucional y el desarrollo de capacidades institucionales que
permitan por medio del ciclo de inteligencia, la generacion de informacion oportuna, veraz y pertinente para la toma de
decisiones.

Para alcanzar el objetivo, se desarrollé un ejercicio para constituir los resultados estratégicos desde la perspectiva sectorial,
entendida como la «nocién de una gestion con caracter indicativo, interinstitucional y orientado por politicas... [que] responden
a temas o propdsitos que son parte de competencias y funciones de un grupo de instituciones», (SEGEPLAN, 2020, p.é), y por
tanto ha sido necesario contar con la participacién de las instituciones que conforman el SNI para establecer el modelo
conceptual de inteligencia.
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Tabla 7: Vinculacion a resultado sectorial de seguridad

Institucién Secretaria de Inteligencia Estratégica del Estado

Sector Politico-Institucional [Seguridad]

Problema priorizado Producir inteligencia de Estado y abordar preventivamente las amenazas, riesgos y vulnerabilidades a la
seguridad de la nacidn, en la consecucion de los objetivos nacionales actuales y permanentes.

Causas en las que le Articulacion en el abordaje de las amenazas, riesgos y vulnerabilidades

compete trabajar Intercambio de informacién nacional e internacional

Uso del ciclo de inteligencia
Legislacion especifica de SNI e inteligencia
Vinculacion a resultado sectorial

Cadena de resultados del modelo logico del resultado estratégico

Para responder a la implementacion del Modelo de Seguridad por medio de sus tres programas estratégicos y ambitos de
funcionamiento, el SNI trabajo conjuntamente la relacion de causa y efecto en las problematicas identificadas y el grado en
queinfluiran en el resultado, de esa forma poder orientar las intervenciones para aumentar el grado de eficacia de las mismas.

Posteriormente, los miembros del SNI participantes, realizaron el ejercicio de jerarquizacion, donde se midieron tres factores:
magnitud, evidencia y fuerza explicativa y se dio una valoracion para determinar las intervenciones mas importantes para el
SNI.

llustracion 3: Cadena de resultados estratégicos de seguridad

Resultados inmediatos Resultado intermedio Resultado final

dispondra del anteproyecto del Centro Nacional de
Inteligencia que contribuira a la coordinacion del
mismo para producir inteligencia oportuna a ser
entregada al Presidente y Consejo Nacional de

AL 2023 el Sistema Nacional de Inteligencia
Seguridad

el 100% de las metas establecidas en el PNI, para

AL 2023 el Sistema Nacional de Inteligencia alcanza
AL 2025 el Sistema Nacional de Inteligencia incrementara sus

producir inteligencia oportuna y ser entregada al AL 2024 el Sistema Nacional de Inteligencia incrementara sus capacidades en 33 puntos porcentuales para producir
Presidente y Consejo Nacional de Seguridad capacidades en 31 puntos porcentuales para producir inteligencia estratégica, en funcién de los objetivos
inteligencia estratégica, en funcién de los objetivos nacionales, que provea al Presidente de la Repiblicay
. nacionales, que provea al Presidente de la Republicay | Consejo Nacional de Seguridad la inteligencia oportuna para
Consejo Nacional de Seguridad la inteligencia oportuna para la Identificacion estratégica preventiva de amenazas y
la Identificacidn estratégica preventiva de amenazas y riesgos a la seguridad de la nacién

riesgos a la seguridad de la nacion
AL 2023 el Sistema Nacional de Inteligencia fortalece
alianzas estratégicas en un 95%, para producir
inteligencia oportuna y ser entregada al Presidente
y Consejo Nacional de Seguridad

AL 2023 se avanza en el establecimiento de Sistema ‘

Sistema de Inteligencia Reformado

de Carrera en un 90% para producir inteligencia
oportunay ser entregada al Presidente y Consejo
Nacional de Seguridad
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Vinculacion al resultado estratégico desde el aporte institucional

El aporte institucional al SNS se ve reflejado en el mandato sustantivo de la SIE de coordinar el SNI, esta funcion consiste en
integrar la inteligencia de Estado; preparar y formular la ANRA y PNI, asi como el seguimiento y evaluacién de dichos
instrumentos; orientar la cooperacion de inteligencia y contrainteligencia; ademas de coordinar la bisqueda de informacion
estratégica nacional e internacional.

Tabla 8: Productos que aporta la institucion al PESN

Secretaria de Inteligencia Estratégica del Estado

Resultado final AL 2023 el Sistema Nacional de Inteligencia incrementara sus capacidades en 33 puntos porcentuales para producir
inteligencia estratégica, en funcion de los objetivos nacionales, que provea al Presidente de la Republica y Consejo
Nacional de Seguridad la inteligencia oportuna para la Identificacion estratégica preventiva de amenazas y riesgos a
la seguridad de la nacion.

Resultado AL 2022 el Sistema Nacional de Inteligencia incrementara sus capacidades en 31 puntos porcentuales para producir

intermedio inteligencia estratégica, en funcion de los objetivos nacionales, que provea al Presidente de la Republica y Consejo
Nacional de Seguridad la inteligencia oportuna para la Identificacion estratégica preventiva de amenazas y riesgos a
la seguridad de la nacion.

Productos estratégicos Poblacion Area
geografica

Anteproyecto del Centro Nacional de Inteligencia Presidente de la Nacional
Republicay CNS
2 Plan Nacional de Inteligencia Presidente de la Nacional
Republicay CNS
3 Alianzas estratégicas dentro del SNI e instituciones internacionales para atender Presidente de la Nacional
riesgos y amenazas a la seguridad nacional, con énfasis en la cooperacion técnica e Republicay CNS
intercambio de informacion.
4 Disenar la carrera profesional de Inteligencia Presidente de la Nacional

Republicay CNS

Desarrollo de Modelo GPR

Identificacion, analisis y priorizacion de la problematica

La Secretaria de Andlisis Estratégico -SAE-, antecesora de SIE, constituyo el inicio de un proceso de modernizacion del Estado
en materia de seguridad, no solo como cumplimiento de los Acuerdos de Paz, sino también como una respuesta al nuevo
paradigma internacional de seguridad, derivado de cambios mundiales a fin de hacer frente a diversas amenazas comunes a
nivel regional.

En el aiio 2008, con la publicacion de la LMSNS se establece el moderno SNS, conformado por las instituciones, instrumentos
y funciones estatales para hacer frente a los modernos desafios de seguridad; su maxima autoridad es el Consejo Nacional de
Seguridad -CNS, presidido por el Presidente de la Republica y cuya principal funcion es definir politicas, estrategias y asesorar
a este Ultimo en la toma de decisiones de seguridad.

Para tal fin el CNS se sirve de una serie de capacidades, entre ellas el SNI, que provee inteligencia de Estado. Estas funciones
se soportan también con instrumentos de seguridad de la nacién que ofrecen una caracterizacion politico - estratégica del
ambiente de seguridad del pais, analizan las complejidades de la seguridad desde los ejes de transformacion socio- humano;
politico-econémico; ambiental; energético; tecnoldgico; alimentario y nutricional; geoestratégico; y, de inteligencia y brindan
lineamientos para las intervenciones coherentes entre las instituciones que conforman el SNS.
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Para el adecuado funcionamiento del SNS se establecen cuatro ambitos de funcionamiento complementarios e
interdependientes: seguridad interior; seguridad exterior; gestion de riesgos y defensa civil; e, inteligencia de Estado. Este
ultimo se configura, por tres inteligencias: civil, militar y estratégica.

Con base en el marco juridico actual, la condicion de interés para el programa Acciones de Inteligencia Estratégica, ejecutado
por la SIE, se relaciona con proporcionar inteligencia estratégica e inteligencia de Estado, esta ultima en su rol coordinador
del SNI y respetando los campos de accion del sistema, también debera dirigir la actividad de contrainteligencia, promover
relaciones de cooperacion y colaboracion con otros servicios de inteligencia y desarrollar la carrera profesional y
administrativa institucional.

Al alinear la planificacién institucional, con los instrumentos de politica publica, seqguridad de la nacién y las metas de la PGG,
se realiza un ejercicio de priorizacion de las situaciones identificadas como condicion de interés, que son necesarias para
alcanzar el objetivo de produccién de inteligencia y la meta de un sistema de inteligencia reformado.

El sector a abordar sera el de seguridad en su entorno politico-institucional, en donde la produccion de inteligencia es
relevante para contribuir a la preservacion de condiciones estables para las prioridades nacionales; prevenir la incidencia de
los diferentes fenémenos de riesgo, amenazas y vulnerabilidades para la seguridad de la nacion que son de impacto para el
desarrollo y mediante la generacion oportuna de inteligencia podrian prevenirse, mitigarse y reducirse; asi como crearse las
estrategias de resiliencia necesarias.

Para realizar esta priorizacion se tomaron en cuenta criterios de relevancia, capacidad y apoyo; es decir, que el problema se
relacione con el mandato institucional, que la atencion de la problematica se alinee a los instrumentos sectoriales y de
gobierno, que tenga apoyo de las autoridades y que la institucion cuente con las capacidades para atender la solucion de los
problemas.

La SIE, por su caracter estratégico, abarca analisis a nivel nacional y mantiene un monitoreo de la evolucion de fendmenos a
nivel territorial, segun las priorizaciones que emanen de instrumentos de seguridad de la nacién tales como la ANRA, la AESN,
el PESN o el propio PNI.

Adicionalmente es importante resaltar que la Inteligencia de Estado se articula con informaciéon de otros dmbitos de
funcionamiento de la seguridad, que a su vez cuentan con presencia territorial.

Analisis de la poblacion

ELCNS coordina el SNS. La LMSNS, establece que la SIE atendera los asuntos que el CNS le asigne en materia de informacion
e inteligencia, en tal sentido, los usuarios de los productos de Inteligencia son: El Presidente de la Republica y el CNS, con el
proposito de utilizarlos como herramientas en el proceso de toma de decisiones de alto nivel.

Asi también, es posible proporcionar informacion estratégica nacional e internacional a las instituciones que conforman la
estructura del SNS, para facilitar la formulacion y planificacion de instrumentos de seguridad como la PNS, la Agenda
Estratégica de Seguridad de la Nacidn, entre otros. No obstante, el beneficio es transversal a todos los ciudadanos, segtn la
problematica que se enfrente y sobre la cual sean tomadas decisiones estratégicas.

Tabla 9: Analisis de la poblacion

Falta de prevencion estratégica frente a Amenazas y Riesgos a la Seguridad de
la Nacion

Produccién de inteligencia no oportuna
**Poblacidon general Poblacion guatemalteca
**Poblacidn objetivo Sistema Nacional de Seguridad
**Poblacion elegible Presidente y Consejo Nacional de Seguridad
8,659,734
kkk

Rango de edad 0-89ymas

Problema central
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Ubicacion geografica de la poblacion v

elegible v
PEGEIREINERICN Nacional
Municipio Nacional

Pueblo al que pertenece la poblacion Nacional
Comunidad Lingtistica Espanol, Xinca, Maya y Garifuna

Territorializacion

llustracion 4: Poblacion universo, objetivo y elegible

Poblacién Poblacion guatemalteca
universo

Poblacion
objetivo

Instituciones del SNS
Integrantes del CNS
Integrantes del SNI

Poblacion
elegible Usuarios de los Productos de
Inteligencia: Presidente y CNS

Anadlisis de actores

En su funcidn, la SIE mantiene interaccion con las instituciones que integran el SNS, el CNS y el SNI. Por su parte, la Secretaria
Técnica del Consejo Nacional de Seguridad se constituye como un aliado estratégico en la construccion de los instrumentos
de seguridad, con una interaccion oportuna para la sinergia y madurez del propio Sistema.

Asi también, el INEES, para la formacion y profesionalizacion del servicio; la Comision de Asesoramiento y Planificacion en
cuanto al fortalecimiento de capacidades y sistema de carrera y la Inspectoria General del SNS, como un actor clave para la
deteccion de oportunidades de mejora institucional y fortalecimiento en el marco de controles democraticos.

Existen otros actores que pueden tener relevancia al interactuar con SIE en coordinacion con el SNI, para suministrar

informacion en los procesos para producir o dar seguimiento a instrumentos como el ANRA.

Tabla 10: Analisis de actores

_ Acciones principales y Ubicacidn
Actor nombre y como puede influir en la geografica y
oA Recursos TS 5
descripcion Importancia | Poder | Interés gestion institucional del area de
problema influencia

1 Sistema Nacional de Aliado A favor Alto Alto Informacién Informacién Nacional
Seguridad

2 Secretaria Técnica del Facilitador = A favor Medio ' Alto Informacién Informacién Nacional
Consejo Nacional de
Seguridad
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Acciones principales y Ubicacion

Actor nombre y como puede influir en la geografica y
N . : Recursos P .
descripcion Importancia | Poder | Interés gestion institucional del area de
problema influencia

3 Instituto Nacional de Facilitador = A favor Medio ' Alto Capacidades | Capacidades técnicas Nacional
Estudios Estratégicos en técnicas
Seguridad

4 Comision de Aliado A favor Medio ' Alto Capacidades | Capacidades técnicas Nacional
Asesoramientoy técnicas
Planificacién

5 Direccidn de Inteligencia | Aliado A favor Alto | Alto Informacion Informacion Nacional

Militar del Estado Mayor
de la Defensa Nacional

6 Direccion de Inteligencia | Aliado A favor Medio ' Alto Informacion Informacion Nacional
Civil

7 Consejo Nacional de Aliado A favor Alto | Alto Nivel politico | Nivel politico Nacional
Seguridad

Modelo conceptual

Este modelo ha sido desarrollado con la coordinacion del SNI, con base en los instrumentos de seguridad de la nacion y otras
fuentes consultadas, que presentan el marco de doctrina nacional que se dispone para abordar el problema de la seguridad y
que pueden ser verificadas mas adelante en el apartado de analisis de evidencias; por tanto, se desarrollara la definicién de
seguridad, para luego vincularla a la inteligencia.

La primera definicion encontrada en la LMSNS expresa que:

«La Seguridad de la Nacion incluye el conjunto de principios, politicas objetivas, estrategias,
procedimientos, organismos, funciones responsabilidades de los componentes del Estado en materia
de seguridad, que garantizan su independencia soberania e integridad y los derechos fundamentales
de la poblacidn establecidos en la Constitucion Politica de la Republica de Guatemala, consolidando la
paz, el desarrollo, la justicia y el respeto de los derechos humanos.»

La seguridad es un concepto entendido como «el conjunto de valores y principios -paz, libertad, democracia, justicia, respeto
de los derechos humanos- que sustentan la integralidad de la accidon del Estado y la toma de decisiones institucionales para
alcanzar una Guatemala 2025 con seguridad y desarrollo».

En la gestion de la seguridad se alcanzan resultados entre todos los componentes técnicos y organizativos para proteger a las
personas, el patrimonio y las instituciones democraticas, que son definidos como productos de seguridad.

La inteligencia entonces es una capacidad de caracter preventivo para satisfacer la necesidad del Estado de disponer de
informacion oportuna, veraz y pertinente frente a elementos disruptivos que atenten contra esa estabilidad del territorio,
poblacion y gobierno. Vinculada a todos los ejes de transformacion, mediante los ambitos de funcionamiento del SNS, que
propician un ambiente de seguridad en coordinacion de funciones entre la inteligencia estratégica, civil y militar para la
atencion de asuntos que el CNS le asigna en materia de informacion.

En especifico, la inteligencia estratégica «es el resultado del ciclo de inteligencia, que transforma la informacion disponible
en conocimiento anticipado sobre las situaciones nacionales e internacionales que permitan la toma de decisiones de alto
nivel e implementar las acciones estratégicas necesarias, asi como detectar oportunidades para el logro de los objetivos
nacionales».

En tal contexto tedrico, se identifica como problema central para abordar en el presente Plan, la capacidad de anticipacion

ante las amenazas, riesgos y vulnerabilidades que afectan la seguridad de la Nacion, para reducir la incertidumbre y mejorar
la toma de decisiones.
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Ante la falta de un modelo conceptual de caracter publico, con base en los lineamientos de planificacion, se utiliza la técnica
de arbol de problemas, para generar un analisis de situacion a fin de mapear las relaciones de causay efecto ante un problema
central, que facilita el proceso de planificacion. Los resultados de este ejercicio se diagraman en las graficas siguientes:

lustracién 5: Arbol de problemas

Anticipacion ante las amenazas, riesgos y

vulnerabilidades que afectan a la Problema
seguridad de la nacion, para reducir la principal

incertidumbre y mejorar la toma de
decisiones

Produccion de inteligencia de estado
invisibilizada para la prevencién y toma de
decisiones

( Causa directa

Mecanismos de Capacidades instaladas Fortalecimiento del

coordinacion no limitadas Sistema de carrera
institucionalizados

Escasa legislacion en
materia de inteligencia

Causas indirectas

Este modelo resulta en la capacidad de prevencion al identificar anticipadamente amenazas y riesgos a la seguridad de la
nacion, a fin que los usuarios de inteligencia dispongan de elementos para la toma de decisiones tendientes a proteger a los
ciudadanos, las instituciones y el territorio en funcion de la seguridad y defensa de la nacion. Asimismo, contar con la
capacidad de definicion de politicas y estrategias de seqguridad basadas en inteligencia.
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Ilustracion 6: Arbol de objetivos

Oportuna identificacion estratégica de .
. : Fin
amenazas y riesgos a la seguridad de la

nacion.

Producir y suministrar inteligencia

estratégica al Presidente de la Republicay
al Consejo Nacional de Seguridad, que ( Objetivo Central
contribuya a la toma de decisiones en
funcion de los objetivos nacionales

Mecanismos de Capacidad instalada Sistema de carrera Legislacion especifica en

coordinacién del SNI potenciada fortalecido materia de inteligencia
institucionalizados

Medios

Analisis de evidencias

Por cada causa, se realizo una investigacion de fuentes primarias y secundarias que sirvio de soporte para establecer la
evidencia entre las relaciones de causay efecto, cabe destacar que este trabajo se realizo en un ejercicio conjunto con el SNI.
Los articulos cientificos y académicos analizados fueron Utiles para establecer posteriormente la jerarquizacion y los caminos
causales que requiere la metodologia.

Entre los principales aportes de la bibliografia consultada, a los factores causales se estableci6 que:

>

>

vV vV Vv VvV

La inteligencia no debe verse como un trabajo aislado realizado por entes descoordinados, sino que debe funcionar
por medio de concatenaciones que le den solidez a la labor.

La inteligencia tiene impacto en la seguridad nacional.

Existe la necesidad de contar con un ente coordinador de los temas relacionados a seguridad interna y regional, que
se constituya como un comité de discusion, formulacién y respuesta rapida a las cuestiones que vulneren la
estabilidad social y politica del pais.

Debe existir una oportuna relacion entre los consumidores y productores de inteligencia.

La inteligencia es importante en el régimen democratico, constituye un auxiliar para la toma de decisiones politico-
estratégicas, en diversos factores tales como el socioecondmico, defensa nacional y seguridad.

Existe la necesidad que haya principios y aspectos doctrinarios del servicio de inteligencia para la introyeccion de
valores en la cultura organizacional de los servicios.

Es importante la inversion en fortalecimiento de las capacidades humanas para el mejor analisis de las amenazas y
calidad en el asesoramiento estratégico.

El ciclo de inteligencia es un proceso integral para generar inteligencia.

25



Secretaria de Inteligencia Estratégica del Estado
Plan Estratégico Institucional

» Laausencia de un marco juridico limita el accionar o abordar procesos estratégicos.

Tabla 11: Busqueda y sistematizacion de evidencia

Tipo de documento .
geografica

Nombre del
documento

Aporte del documento a los
factores causales

Autor y ano de publicacion

Opinidn de expertos
Otros. Especifique
Municipal
Departamental
Nacional
Internacional

Revista especializada en la tematica
Documentos o estudios académicos

1 Libro Blanco de y STCNS y Marco conceptual nacional
Seguridad
Lecturas Separata del curso INTEL2 - LISA Conceptualizacion del
2 Basicas de v Institute v | impactode lain
Inteligencia
Inteligencia 1951 - Sherman Kent inteligencia como estrategia
3 Estratégica v v para llevar a cabo planes
nacionales
Inteligencia 'y 2003 - Centro de Investigacion y Conceptualizacion del
4 Seguridad y y Seguridad Nacional. Escuela de y impacto de lalE a la
Inteligencia para la Seguridad seguridad nacional
Nacional. México
Antonio M. Diaz Fernandez, 2013 Senala que, en algunos
El papel de la eventos, la falta de cohesion
Inteligencia en la comunidad de
5 - v v - .,
Estratégica en el inteligencia, resulto en
Mundo Actual severos danos para la
seguridad.

Modelo explicativo
Con la caracterizacion institucional, el problema priorizado, determinada la condicion de interés, se procede con el desarrollo
o adaptacion del modelo explicativo, que a su vez tiene base en los instrumentos de seguridad de la nacién.

Factores causales

Una amenaza a la seguridad de la nacidn, es un fendmeno «inherente a la evolucion propia de un Estado, que se desarrolla
por circunstancias naturales, antropogénicas, politicas, econdmicas o sociales, que pone en peligro la seguridad del Estado,
el bienestar de las personas, el desarrollo de la sociedad y la estabilidad de sus instituciones».

Es en este escenario donde la inteligencia estratégica se vincula con la seguridad de la nacién, a efecto de entregar
conocimiento que permita anticiparse a la materializacion de las amenazas. Para que este producto sea oportuno se necesita
una metodologia adecuada, fuentes confiables de informacion, mecanismos de coordinacion, cooperacion y colaboracion,
capacitacion constante de los productores, asi como otros recursos que faciliten la entrega de un producto con la mas alta
precision, en la medida que se desarrolle mediante el ciclo de inteligencia y en condiciones de oportunidad.

Como parte del diagndstico realizado se identificaron los factores determinantes para producir y suministrar inteligencia al
Presidente y CNS, los cuales al conjugarse en dptimas condiciones facilitaran la entrega de inteligencia de alto nivel.
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llustracion 7: Factores causales del modelo explicativo

Mecanismos de
coordinacion no
institucionalizados

-

r

TCapacidades instaladas

e+

Invisibilidad de la

L Anticipacion ante las

T produccion de e+ .
. . . amenazas, riesgos y
s inteligencia para la vulnerabilidades
e+ toma de decisiones

Fortalecimiento del
Sistema de Carrera

Escasa legislacion en
materia de inteligencia

~ N 77

El marco juridico actual, faculta a la SIE para recopilar informacion de las instituciones que conforman el Organismo Ejecutivo,
motivo por el cual se cuenta con las capacidades de recolectar, procesar y transformar en producto util, informacion de nivel
local, departamental, regional y nacional que contribuyan a generar la inteligencia de Estado necesaria para la conduccién
politico-estratégica de la seguridad de la Nacién.

Jerarquizacion de factores causales

Los factores determinantes para convertir la informacion en conocimiento Util, que permita anticiparse a riesgos y amenazas
a la seguridad, dependeran de una interrelacion de variables, entre las cuales se identificaron a los mecanismos de
coordinacion, legislacion especifica, capacidad instalada e implementacion del sistema de carrera; siendo esta Gltima uno de
los factores priorizados
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Tabla 12: Andlisis de jerarquizacion de las causas del problema, por magnitud, evidencia y fuerza explicativa

Parametros a nivel de causa
indirecta ultima, nivel ponderada
con causa directa

Parametros a nivel causa Pardmetros a nivel de causa
directa indirecta dltima

Factores indirectos
Jerarquia

")
=]
=
3]
(7]
=
o
0
(3]
—
o
=
3]
©
s

Factor de Jerarquizacion

Problema o condicién de desarrollo
Magnitud con que se presenta en
Guatemala y a nivel internacional

Fuerza explicativa en relacion con el
Resultado Estratégico
(1a5, o0 Cero)

Magnitud con que se presenta en
Guatemala y a nivel internacional
Evidencia de la relacion causal con la
causa directa
(1a5, ocero)

Fuerza explicativa en relacion con la
causa directa (1a5, o cero)
Magnitud Ponderada
Evidencia Ponderada
Fuerza Explicativa Ponderada

Evidencia de la relacién causal con el
Resultado Estratégico (1a5, o Cero)

Mecanismos de 3.25000 2.75000 2.25000 14.62500 6.87500 9.00000 232.17 3
coordinacion no
institucionalizados

Débil alineacion 3.50000 2.25000 3.25000 15.75000 5.62500 13.00000 293.34 2
interinstitucional.

Procedimientos de 3.00000 1.75000 3.00000 10.50000 3.06250 9.00000 126.66 6
inteligencia no
estandarizados.

4.50000  2.50000  3.00000 Capacidades 3.50000 | 1.75000 | 3.00000 12.25000 @ 3.06250  9.00000 | 147.77 5
instaladas

decisiones

Sistema de carrera 4.25000 2.75000 3.75000 19.12500 6.87500 15.00000 418.36 1
no implementado

Escasa legislacion | 3.00000 | 2.50000 | 3.25000 9.75000 @ 6.25000 11.37500 171.84 | 4
en materia de
inteligencia

Anticipacion ante las amenazas, riesgos y vulnerabilidades que afectan a la
seguridad de la nacidn, para reducir la incertidumbre y mejorar la toma de
Invisibilidad de la produccion de inteligencia para la toma de decisiones
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llustracion 8: Caminos causales del modelo explicativo

¢ Qué?
Coordinacion
;Quienes? SNI

Mecanismos
(1 coordinacién del SNI
institucionalizados

:Qué?

. Mejorar las
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\MJ instaladas Invisibilidad de la Anticipacién ante las
( produccion de amenazas, riesgos y
£Qué? Carrera inteligencia para la vulnerabilidades
¢Quienes? SIE Sistema de carrera toma de decisiones
~—

-
£Qué? Marco
juridico Marco juridico de

¢Quienes? SNI inteligencia
- D,

Identificacion de caminos causales criticos

Se determinan los caminos causales para superar la problematica, uno de ellos es el relativo a institucionalizar los
mecanismos de coordinacion del SNI, derivado a que los productos que se generan desde el mismo, son claves para el disefio
de lineamientos y cursos de accion para reducir riesgos y mitigar amenazas en seguridad a nivel nacional.

En el SNI coexisten organismos de caracter civil con el militar, cada uno con sus caracteristicas y competencias de operacion
particular, por tanto, se requiere mantener delimitados los roles y alcances de sus intervenciones a fin de elaborar un
producto altamente cohesionado, respetando el ambito de competencia de cada uno, a fin de satisfacer las demandas de
informacion e inteligencia.

El segundo, lo constituye el fortalecimiento de capacidades técnicas y tecnoldgicas especialmente para el intercambio de
insumos informativos; sobre todo para reducir las vulnerabilidades en la era digital, la alta operatividad en la busqueda de
informacion, la rigidez en la extraccion y analisis de datos y favorecer el intercambio de la informacion a través de medios
seguros.

El tercero, el camino priorizado, es el desarrollo de la carrera profesional, que tiene por objetivo regular la integracion
permanencia, promocion, profesionalizacién y sistema disciplinario para que el recurso humano responsable de producir
inteligencia se mantenga calificado y optimizar la inversion que se realiza en capacitacion y especializacion. Sin embargo,
también se identifica que es necesario desarrollar legislacion en materia de inteligencia puede fortalecer juridicamente las
actuaciones ordinarias del servicio.

Modelo prescriptivo

El modelo nacional de seguridad: gobernanza integral, establece que «para lograr resultados efectivos y sostenibles es
requerida la interrelacion de principios, normas, mecanismosy procesos». Lainteligencia para la toma de decisiones, puede
enmarcarse como un producto, un proceso o una organizacion.

De tal cuenta, fueron identificadas las practicas mas oportunas para alcanzar los resultados esperados en materia de
produccion de inteligencia estratégica, mismas que se alinearon a los objetivos de seguridad planteados en los diferentes
instrumentos vigentes. En ese contexto se analizaron intervenciones vigentes, nuevas y por implementar, que permitan la
gestion eficiente, que resulte en productos de inteligencia relevantes para prevenir multiples fendmenos que en la actualidad
amenacen la seguridad de la nacion.
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llustracion 9: Inteligencia como producto, proceso y sistema
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Inteligencia
como
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Sistema Nacional de

Inteligencia

Direccion General de Direccion de Inteligencia del
Inteligencia Civil Estado Mayor de la Defensa

Se identifico que la produccidon de inteligencia estratégica es la intervencion de mayor relevancia para proveer a los tomadores
de decision con inteligencia oportuna en la anticipacion ante amenazas, riesgos y vulnerabilidades que afectan la seguridad
de la Nacidn, para reducir la incertidumbre y mejorar la toma de decisiones; la misma seria generada a través del proceso o
ciclo de inteligencia adoptado por SIE, segiin su ambito de especialidad; asimismo se tendran en cuenta cuatro factores de
poder nacional, para articular el analisis.

Otro componente indispensable para alcanzar los resultados lo constituyen los mecanismos de coordinacion del SNI, los
cuales requieren un mayor grado de rigor para ser institucionalizados, a fin de depender de procesos formales y de buenas
practicas de gestion, mas que de relaciones de afinidad. Por ello, se ha considerado que los «estados de situacion», es una
de las intervenciones menos eficaces que deberan ser fortalecidas, no solo mediante la implementacion de protocolos de
intercambio, sino de su valoracion, evaluacién y mejora continua.
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llustracion 10: Analisis de las Intervenciones

/, ____________ ~ T T T EmEEEEEEEmE-- ~ Y 2l ~ T T T EmEEEEEEEmE-- ~ \
! ! ! ! ” : Intervenciones
I Centro Nacional de | Protocolos de I Intercambio cifrado : Produccion de I eficaces no
! Inteligencia ! Intercambio ! ciberinteligencia .
1 1 1 | implementadas
' ____ Vo ____ Y\ ____ Y\ ____ 1
N ] P ] Y
P
4 Qué v Qué v Qué v \4 Qué v )
Mecanismos Mejorar las Produccién d Intervenciones
coordinacién del SNI capacidades Sistema de Carrera Irot l:.ccwn. € eficaces
institucionalizados o instaladas ntetigencia implementadas
e+ e+ e
\ A Quienes v Quienes v Quienes v T Quienes v /
’ Intervenciones
Estados de situacién ) vigentes no
eficaces

Para la causa critica, entonces se avanzara en la institucionalizacion de mecanismos de coordinacion del SNI, estimandose
como intervenciones potenciales el optimizar plataformas interoperables, que son la base para disponer de insumos de
informacion en la produccion de inteligencia mediante el ciclo de inteligencia estratégica por medios seguros.

En cuanto a las capacidades técnicas, se entenderan como el conjunto de factores y recursos criticos Utiles para generar los
resultados establecidos en las funciones institucionales. Entre estos se encuentran los recursos tecnoldgicos, identificados
como una oportunidad de desarrollo; para el nuevo paradigma de la ciberseguridad, en el marco de la Estrategia Nacional de
Seguridad Cibernética; aunado a ello, la automatizacion de procesos, la consolidacion del sistema de carrera, el soporte
técnico en términos de control interno, la gobernanza organizacional, que dinamizaran al sistema en su continuo avance hacia
la madurez institucional para presentar mejores resultados, en menor tiempo y maximizando los recursos disponibles.

llustracion 11: modelo prescriptivo

( (
Protocolos de Centro Nacional de Produccién de
Intercambio Inteligencia Ciberinteligencia
| |
; * Qué v ‘ Qué v
-
Mejorar las »
capacidades Produccion de
instaladas Inteligencia
~ = L
Quienes v * Quienes v
Qué v Qué v
Mecanismos
coordinacion del SNI Sistema de Carrera
institucionalizados
Quienes v Quienes v

Direccién y Coordinacion Servicios de Inteligencia Estratégica Acciones de Inteligencia
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El sistema de carrera es una prioridad nacional para la seguridad, se regula en la LMSNS, se establece como un lineamiento
en la PNS, y un objetivo estratégico en el PESN. De tal cuenta, en el PEl se priorizay se considera apoyarse de las capacidades
nacionales mediante los entes rectores como INEES y CAP para concretar las fases previstas para la consolidacion de esta
intervencion. Este proceso complejo se soporta en la arquitectura normativa y de politica vigentes en materia de seguridad,
la PGG, requerimientos del CNS; o priorizaciones establecidas en las respectivas agendas.

Como macro procesos sustantivos se definen:
»  Produccion de Inteligencia Estratégica
» Coordinacion del Sistema Nacional de Inteligencia

Estos macro procesos vendran soportados por los procesos institucionales:
» Fortalecimiento institucional
» Sistema de carrera

Al mencionar las intervenciones no eficaces, se encuentran la legislacién especifica en materia de inteligencia, ya que esta
depende directamente del factor politico fundamentado en la importancia de su existencia y en el factor de sociedad civil que
tiene que ver con fundamentos de control y el paradigma de la inteligencia pura que tras un legado de antecedentes historicos
dificulta su entendimiento y razon de ser en la sociedad guatemalteca.

Cadena de resultados

Con base en el analisis de mandatos, asi como al desarrollo de los modelos conceptual, explicativo y prescriptivo se establece
una cadena de resultados especifica que se encuentra relacionada a su vez con la cadena de resultados del modelo estratégico
de seguridad y apunta a la meta de la PGG para contar con un Sistema de Inteligencia reformado.

llustracion 12: modelo de resultado

Resultado inmediato Resultado intermedio Resultado final

| AL 2023 el SNI dispondra de un protocolo |
institucionalizado al 100% para su oportuna —
coordinacion.
AL 2025 el Sistema Nacional de Inteligencia
. ) . incrementara sus capacidades en 33 puntos
AL 2023 el SNI cuenta con un plan de generacién de | Alpzuonztislpit‘!el:f::[zsef;‘:::;:osdzi?ffr:?:l?::ni?a31 porcent.l:lales para plmfiumr |nt-el|genC|a estrategica,
capacidades para el fortalecimiento de su actuar L - . ! en funcién de los objetivos nacionales, que provea al
colegiado. estratégica, en funcion de los °bJEt'f’°5 nacionales, Presidente de la Republica y Consejo Nacional de
que provea al Presidente de la Republica y Consejo Seguridad la inteligencia oportuna para la
Nacional de Seguridad la inteligencia oportuna Identificacién estratégica preventiva de amenazas y
I I para la Identificacion estratégica preventiva de riesgos a la seguridad de la nacién
AL 2023 la SIE implementa los criterios orientadores amenazas y riesgos a la seguridad de la nacion.
de la carrera profesional en un 75%. B
Sistema de Inteligencia Reformado
I AL 2023 el SNI formula iniciativa de ley de I
inteligencia. —

Causas indirectas Problema principal

Resultados indicadores y metas
Luego del desarrollo de los modelos y analisis situacional, se concluye que la institucion, presenta productos intermedios y
los resultados planteados obedecen a ese nivel de intervencion.
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Alincrementar las capacidades institucionales se potenciaran las oportunidades para el desarrollo del SNIy en consecuencia
del SNS; los mecanismos adecuados de gestion permitiran disponer de informacion estratégica atil para plantear politicas,
planes, estrategias en beneficio de la seguridad de la nacidn, las cuales dependeran de los usuarios tomadores de decision.

Tabla 13: Elementos del resultado institucional

Secretaria de Inteligencia Estratégica del Estado

Qué Capacidades técnicas del Sistema Nacional de Inteligencia
Quiénes Consejo Nacional de Seguridad y Presidente de la Republica
Cambio Incremento

Magnitud 33%

Para el ano 2023 se cuenta con un Sistema de Inteligencia reformado

Modelo ldgico de la estrategia

Los contextos tan versatiles en que evoluciona el Estado, demandan una capacidad igualmente flexible que se adapte a los
cambios, a mantener una vision global de la geopolitica, socio economia, comercio, tecnologia, cultura, entre otros, para
planificar a largo plazo, ademas de ajustar las estrategias nacionalesy la politica publica en la ruta del pais hacia el desarrollo.

Los tres grandes programas estratégicos de seguridad de la nacion enmarcados en la PNS se enfocan en proteccion de la
persona, sus bienes, proteccion de la soberania, recursos humanos e infraestructura critica, tanto a nivel central como
territorial. Lainteligencia estratégica sera transversal a estos programas de seguridad, a fin de suministrar informacion Gtil
que contribuya a anticiparse a riesgos y amenazas, asi como a prospectar nuevos escenarios en cada uno de los ambitos.

llustracion 13: Modelo logico de (a estrategia

Intervenciones clave Resultados Institucionales

| | |

Direcciony

Coordinacion

. AL 2023 el SNI dispondra de un
M.ecar)[smos protocolo institucionalizado al
coordinacion del SNI 100% para su oportuna
institucionalizados coordinacion.

f MeJorar las AL 2023 el SNI cuenta con un plan AL 2025 el SNI
capacidades de generacion de capacidades
instaladas para el fortalecimiento de su . >
actuar colegiado. incrementara sus
capacidades en 31 puntos
- para producir inteligencia
estratégica oportuna, en
funcion de los objetivos
nacionales

AL2024 el SNI incrementara sus
capacidades en 33 puntos
p. para producir
inteligencia estratégica
oportuna, en funcién de
los objetivos nacionales

Sistema de Carrera AL 2023 la SIE implementa los
criterios orientadores de la
carrera profesional en un 75%.

Sistema de Inteligencia
Reformado

Servicios de
Inteligencia
Estratégica

AL 2023 el SNI formula iniciativa
de ley de inteligencia.

Anticipacion ante
amenazas, riesgos y

f Produccion de vulnerabilidades
Inteligencia
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Las intervenciones clave priorizadas para superar el problema de anticipacion ante las amenazas, riesgos y vulnerabilidades
que afectan la seguridad de la Nacion, para reducir la incertidumbre y mejorar la toma de decisiones, tendran soporte en la
produccion de una inteligencia idonea para enfrentar los desafios del ambiente contemporaneo y una efectiva coordinacion
del SNI, mediante mecanismos institucionalizados. Ello podra lograrse con la actuacion de la inteligencia representada en el
SNI segulin su ambito de actuacion, operando con mecanismos homogéneos y protocolos consensuados y armonizados.

Un Plan Nacional de Inteligencia -PNI-, generado en este ambiente, promoveria legislacion y politicas de inteligencia que
permitirian fortalecer el medio, implementar el Centro Nacional de Inteligencia para ejercer coordinadamente el comando,
control comunicaciones e inteligencia, en donde se emitan alertas tempranas, productos de inteligencia para situaciones de
crisis e informacion oportuna, ahora también incluyendo la perspectiva del ciberespacio.

Finalmente, se requiere completar las plataformas juridicas, presupuestarias y metodoldgicas que consoliden el Sistema de
Carrera para la inteligencia estratégica; Utiles para generar estabilidad, continuidad de procesos y sostenimiento de la
inversion realizada en profesionalizacion.
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Marco Estratégico Institucional

o O 7
Vision
Ser la institucion de inteligencia estratégica confiable e innovadora, integrada por personal especializado, reconocida a nivel
nacional y con incidencia regional.

Tabla 14: Elementos de la vision

Secretaria de Inteligencia Estratégica del Estado

Condiciones de la poblacién a El Presidente y CNS deben tomar decisiones politico estratégica informadas, basadas en
atender informacion confiable
Coémo visualiza la institucion Al 2025, la institucion es reconocida genera productos que permitan anticiparse a riesgos y

amenazas que afectan la seguridad de la nacidon, para ello requiere de capacidades instaladas e
innovacion de cara a los retos y desafios del entorno actual de la seguridad.
Ser la institucion de inteligencia estratégica confiable e innovadora, integrada por personal especializado, reconocida a nivel nacional 'y

con incidencia regional.

[ ] e ”
Mision
Somos la institucion civil responsable de producir inteligencia estratégica, para identificar y prevenir riesgos, amenazas y
vulnerabilidades que afecten la consecucion de los objetivos nacionales.

Tabla 15: Elementos de la mision institucional
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Para qué existe la institucion Producir inteligencia estratégica y de estado

Cual es su competencia Civil

Ambitos de accién Identificar y prevenir riesgos, amenazas y vulnerabilidades que afecten la consecucion
de los objetivos nacionales.

Poblacién que atiende Presidente y CNS

Somos la institucidn civil responsable de producir inteligencia estratégica, para identificar y prevenir riesgos, amenazas y

vulnerabilidades que afecten la consecucion de los objetivos nacionales.

Principios y Valores

» Legalidad: respetar el ordenamiento juridico vigente, evitando la discrecionalidad y voluntad personal;

P Reserva: actuar con discrecion respecto a las actividades encomendadas, asi como la informacién a la que tuviere
acceso en el ejercicio de sus funciones, evitando revelar hechos, datos, procedimientos, documentacion, informacion
e inteligencia, conforme a la normativa vigente; y,

Prevencion: anticipar sobre situaciones de riesgo que afecten a la Institucion y a la seguridad de la Nacion, para
adoptar medidas estratégicas y asi evitar consecuencias negativas.

Respeto: reconocer, aceptar, apreciar y valorar las cualidades de las personas y sus derechos con igualdad y equidad
en el trato, asi como a la institucion y sus activos;

Disciplina: cumplir con perseverancia, eficiencia y eficacia las funciones asignadas, con el propdsito de alcanzar los
objetivos que se han propuesto;

Confidencialidad: mantener la reserva de sus actos y de la informacion a la que tuviere acceso en el ejercicio de sus
funciones;

vV v v VY
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» Responsabilidad: cumplir sus funciones con transparencia, conforme al ordenamiento juridico y asumir las
consecuencias de sus actos; y,
P Lealtad: mostrar fidelidad a la investidura conferida para el ejercicio de sus funciones.

Formulacién de programas estratégicos y responsables

Tabla 16: Programa estratégico

Secretaria de Inteligencia Estratégica del Estado
Programa estratégico Acciones de Inteligencia Estratégica
institucional
Resultados y productos

Resultado final Al 2023 el SNI incrementara sus capacidades en 33 puntos porcentuales para producir inteligencia
estratégica, en funcion de los Objetivos Nacionales, que provea al Presidente de la Republica y CNS la
inteligencia oportuna para la identificacion estratégica preventiva de amenazas y riesgos a la seguridad
de la nacidn

Resultado intermedio Al 2022 el SNI incrementara sus capacidades en 31 puntos porcentuales para producir inteligencia
estratégica, en funcion de los Objetivos Nacionales, que provea al Presidente de la Republica y CNS la
inteligencia oportuna para la identificacion estratégica preventiva de amenazas y riesgos a la seguridad

de la nacion
[ Podis | Responsable |
1 Direccién y Coordinacion SIE
2 Informes de Inteligencia Estratégica para el Presidente de la Republica y CNS SIE

Anadlisis de capacidades y anadlisis estratégico FODA

Se ha realizado un diagndstico de fortalezas, oportunidades, debilidades y amenazas institucionales, con el fin de establecer
las estrategias necesarias para potenciar los factores internos y externos relacionados con la prestacion del servicio, el mismo
sera de uso interno, para establecer los cursos de accion a tomar en cuenta en su mantenimiento o mejora.

Tabla 17: Diagnostico FODA

F1 Participacion en eventos interinstitucionales nacionales e internacionales en temas de seguridad e inteligencia.

F2 Cooperacion Interinstitucional.

F3 Promover un adecuado entorno laboral y desarrollo profesional de los trabajadores a través del mejoramiento integral.

F4 Conformacion de grupos multidisciplinarios para el analisis y la prevencion de los riesgos y amenazas a la Seguridad de
Nacion.

F5 Adaptacion al cambio - resiliencia.

Fé6 Pensamiento critico.

F7 Personal con alto sentido de responsabilidad y compromiso.

F8 Segregacion de funciones.

F9 Productos para la entrega de resultados con altos estandares de calidad.

F10 Trabajo institucional basado en el cumplimiento del Estado de Derecho y el respeto a los derechos humanos.

F11 Infraestructura tecnoldgica.

F12 Enlaces con instituciones del SNIy CNS.

F13 Asesoria legal y técnica

F14 Canales adecuados para difundir la comunicacion interna.
F15 Cultura institucional, integrada por principio y valores.
F16 Simplificacion de procesos.
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Fortalezas

F17 Metodologias de vanguardia y herramientas de ayuda para la ejecucion de las actividades
F18 Buenas relaciones interpersonales y equipos de trabajo.
F19 Mejoramiento integral basado en el entorno laboral apropiado y desarrollo profesional.

Oportunidades

01 Implementacion de un CNI.

02 Incidencia politica en la toma de decisiones de alto nivel.
03 Interaccion interinstitucional nacional e internacional.
04 Modernizacion sistematica de Estado.

05 Promover una cultura de transparencia Institucional a través de la rendicion de cuentas.

06 Ser el enlace técnico con el CNS y SNI.

07 Implementacion del sistema de carrera institucional

08 Fortalecimiento de la estructura tecnoldgica de Gltima generacion.

09 Procesos de contratacion alineados a los perfiles de oferta y demanda.

010 Mejorar la infraestructura e instalaciones de SIE

011 Plataformas de intercambio de informacion.

012 Implementacion de teletrabajo con herramientas de seguimiento y control, en casos de emergencia.
013 | Automatizacion de procesos.

014 Implementacion de nuevas tecnologias y procesos para aumentar la eficiencia en temas de inteligencia.
015 Utilizacion oportuna de procesos de simplificacion y sistemas de rendicion de cuentas

016 Contar con mecanismos de seguimiento y evaluacion de procesos

017 | Alineacion estratégica con los instrumentos de la seguridad de la nacion

018 Seguimiento a los protocolos de salud y vacunacion

019 Mejorar la productividad y la calidad de competencias humanas y profesionales para alcanzar los objetivos establecidos
020 Mecanismos eficiente de comunicacién interinstitucionales, para el traslado y analisis de la informacion.

Debilidades

D1 Limitada comunicacidn interinstitucional.

D2 Limitado incentivo financiero para la atraccion de candidatos con el perfil requerido.

D3 Saturacion de atribuciones al personal, derivado de los procesos para la contratacion de nuevos puestos.

D4 Falta de sistematizacion digital y fisicos en los archivos de la SIE.

D5 Equipo tecnoldgico con limitada capacidad.

D6 Falta de priorizacion en la contratacion de personal.

D7 Falta de interés del personal de la SIE en la participacion de actividades del fomento de la cultura institucional.
D8 Falta de conocimiento y manejo de los sistemas interinstitucionales.

D9 Sistema de carrera implementado recientemente.

D10  Area encargada de la formacion institucional sin personal y estructura no funcional.

D11 Falta de espacios para un momento de dispersion.

D12 Falta de inversion en la compra de suscripcion de revistas y peridédicos nacionales e internacionales de temas de interés.
D13 Falta de inversion en software especializados para el trabajo institucional.

D14 Desactualizacion de bases de datos por envio tardio de informacién interinstitucional.

D15  Falta de implementacion de un sistema de archivos de los productos de inteligencia y de una plataforma de difusion segura.
D16 Estandarizar criterios del uso correcto de la imagen institucional y de gobierno en los instrumentos de SIE.
D17  Rigidez en los canales de mando institucional.

D18  Tramites administrativos engorrosos y burocraticos.

D19 Incumplimiento de los procesos establecidos dentro de los Manuales de Normas y Procedimientos.

D20  Institucionalizacidn de codificacion de documentos generados en la SIE por clasificacion.

D21 Calidad en la elaboracion de productos institucionales apegados a estandares internacionales.

D22  Regulacién y seguimiento a procesos judiciales.

D23  Incumplimiento de cronograma de trabajo.
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Debilidades

D24 Institucionalizacion de la aplicacion del ciclo de inteligencia estratégica en la elaboracion de instrumentos.

D25 Utilizar procesos no establecidos en los Manuales de Normas y Procedimientos.

D26 Duplicidad de normativos por falta de conocimiento de los existentes.

D27 Control, monitoreo y evaluacién escaso de los procesos y protocolos establecidos.

D28  Volumen de trabajo en ares especificas por la falta de compromiso y revision de jefaturas a productos solicitados.

Amenazas
A1 Falta de legislacion para el resguardo de la inteligencia estratégica en Guatemala.
A2 Dinamica de las disposiciones Politicas.
A3 Fenomenos naturales y endémicos.
A4 Falta de voluntad politica en el cumplimiento de las obligaciones establecidas por los entes rectores, politicas o leyes.

A5 Politicas de austeridad.

Aéb Modificaciones a la normativa interna de las instituciones.

A7 Falta de institucionalidad de los procesos ante cambios politicos.

A8 Sanciones establecidas por incumplimiento de las leyes vinculadas en el que hacer de SIE.
A9 Incongruencia en leyes y normativas con los mandatos de SIE.

A10 Presupuesto asignado a la SIE.

A1 Cooptacion y captacion del personal por parte de grupos politicos y del crimen organizado.

Pérdida de recursos no materiales (intelectuales, capacidades analiticas y metodoldgicas) por falta de programas de ascensos y
niveles salariales competitivos.
A13 Rotacion constante del personal.

A12

Al4 Resistencia al cambio en la mejora continua de procesos.

A15 Personal no capacitado para el area de trabajo.

A16 Contratacion de personal no idéneo al puesto y experiencia laboral.

A17 Recision de contrato por ser una entidad de puestos exentos y libre remocion.
A18 | Cambio de administracion.

A19 No se cuenta con un Plan Institucional de Respuesta e implementos de seguridad.
A20 Fallas en los sistemas digitales por ataques cibernéticos.

A21 Reestructuracion del area sustantiva.

A22 Desactualizacion en las nuevas tecnologias.

A23 Falta de compromiso del personal en la realizacion de sus funciones.

A24 Falta de liderazgo.

A25 Falta de voluntad politica de los tomadores de decision en el SNI.

A26 | Administracion efectiva del tiempo.

A27 Ignorar la asesoria técnica y legal para la toma de decisiones.

A28 Renuencia Interinstitucional a brindar informacion.

El analisis se complementd categorizando los distintos hallazgos en variables estratégicas, relacionadas con politica, planes
y estrategias; recursos humanos; capacidad instalada; liderazgo; procesos; resultados y relaciones externas.

Asimismo, se agrega un analisis de riesgo, diagndstico realizado para la implementacion del SINACIG que ha permitido
trabajar en la definicion de criterios técnicos y metodoldgicos de evaluacion de riesgos, no solo en los temas de fraude y
corrupcion, sino de diferentes componentes como tecnoldgicos, recursos humanos, de procesos, de informacion,
infraestructura, etcétera; los cuales seran el fundamento para abordar las medidas necesarias para su mitigacion, control y
gestion.

A continuacion, se presenta una tabla de relacion entre los diferentes factores y estrategias a implementar.

40



>

>
>
>
>
>

Estrategia para maximizar fortalezas y amenazas

>

>

Estrategia para maximizar fortalezas y oportunidades

Plan Estratégico Institucional

Secretaria de Inteligencia Estratégica del Estado

Tabla 18: Estrategias FODA

Fortalecer las capacidades institucionales mediante la >
institucionalizacion de la carrera del sistema de

inteligencia.

Gestionar eficientemente el presupuesto y >
financiamiento para mantener la tecnificacion y el

servicio profesional. >
Disenar un sistema de indicadores que permitan medir

el impacto y los resultados obtenidos por la gestion, >

favoreciendo la rendicion de cuentas.

Concretar la implementacion de sistema de archivos y
repositorio de inteligencia estratégica. >
Desarrollar una plataforma institucional interoperable.
Fortalecer las capacidades institucionales mediante la
institucionalizacion de los procesos.

Establecer un sistema de monitoreo y evaluacion de
procesos y protocolos.

Institucionalizar reuniones mensuales del equipo
directivo, convocada por el despacho superior para el
seguimiento de procesos internos y externos de la SIE.

Mejorar continuamente la relacién de coordinacion, >
colaboracion y cooperacion del SNI.
Continuar con el desarrollo de la iniciativa de la Ley

Nacional de Inteligencia. >
Actualizar el programa de profesionalizacion para

fortalecer las capacidades de produccion de inteligencia >
estratégica.

Construir redes de intercambio de recursos, tecnologia y >

conocimiento con agencias cooperantes.

Mantener una rendicién de cuentas adecuada en el

marco del control democratico. 4
Establecer alianzas estratégicas con la academia para

mejorar la calidad de investigacion y prospectiva, asi

como el intercambio cientifico.

Fortalecer el reclutamiento y seleccién de personal e

implementar evaluaciones constantes de confiabilidad

en el personal.

Estrategias para minimizar debilidades y oportunidades

Invertir en tecnologia para dotar a la institucion de
herramientas propias del servicio, con caracteristicas
afines a la demanda del entorno.

Fortalecer la capacidad instalada en cuanto a cobertura
nacional e internacional.

Modernizar los procesos y procedimientos para
conseguir la eficiencia de los recursos.

Mejorar las capacidades administrativas para optimizar
el ejercicio de las tareas sustantivas y la sostenibilidad
institucional.

Fortalecer el recursos humano a través de la inversion
en capacitaciones especificas a las area de trabajo.

Estrategias para minimizar debilidades y amenazas

Fortalecer las capacidades institucionales mediante la
institucionalizacion de la carrera del sistema de
inteligencia.

Regularizaciéon normativa y procedimental como servicio
exento.

Gestionar presupuesto y financiamiento para tecnificary
profesionalizar el servicio.

Disenar un sistema de indicadores que permitan medir
el impacto y los resultados obtenidos por la gestion,
favoreciendo la rendicion de cuentas.

Realizar propuesta de iniciativa de ley para la reserva de
la informacion de datos, procedimientos y herramientas
generadas por la SIE.

41



Secretaria de Inteligencia Estratégica del Estado
Plan Estratégico Institucional

Seguimiento a Nivel
Estratégico

Mecanismos de seguimiento

La condicion de interés para el programa Acciones de Inteligencia Estratégica, se relaciona con proporcionar la inteligencia
de Estado, obtenida y generada mediante la coordinacion del SNI, con capacidades para satisfacer las necesidades y demandas
de informacién oportuna para el SNS, en productos Utiles para la toma de decisiones de alto nivel.

Para la linea base se tomd en cuenta lo establecido en el PESN, identificAndose las acciones estratégicas delegadas al SNl y
a SIE, como articuladoras entre los instrumentos de seguridad y la planificacion institucional.

Durante el ejercicio de analisis de priorizacion de caminos causales, se selecciona la ruta para lograr la produccion oportuna
de inteligencia y alcanzar los resultados sectoriales que, como SNS, se han establecido en los instrumentos de seguridad,

llegando a las intervenciones priorizadas.

El seguimiento del indicador se hara con base a la medicion de avance en cuanto a los procesos que constituyen las acciones
estratégicas siguientes:

Tabla 19: Sequimiento estratégico

Elaborar productos de Inteligencia 85.7 100 100 100 100
Proyecto del CNI [Capacidades Instaladas] 25.0 25.0 43.11 85.0 100
Protocolos para mejorar produccion de inteligencia 33.3 66.3 87.5 90.0 100
Fortalecer alianzas estratégicas S/D 90.0 91.5 100 100
Plan Nacional de Inteligencia 57.1 7.4 100 100 100
Carrera del Sistema 14.2 7.4 82.5 85.0 100

Seleccion de indicadores a nivel estratégico

Los indicadores de avance de acciones estratégicas se asocian con las acciones de cumplimiento del PESN y permiten el
monitoreo multianual y permanente de la estrategia. Una de las particularidades de la institucion es que sus intervenciones
tienen lugar a nivel central y desde tal instancia se dara seguimiento a las acciones, no obstante, la informacion que se analiza
y genera tiene incidencia a nivel nacional.

llustracion 14: Indicadores a nivel estratégico

I Intervencion I Indicador

Elaborar productos de Inteligencia

Proyecto del CNI

Protocolos para mejorar produccion de inteligencia
Fortalecer alianzas estratégicas

Plan Nacional de Inteligencia

Carrera del Sistema

Cantidad de informes

Proyecto validado por el SNI

Protocolo implementado

Numero de convenios vigentes

Estrategia de Seguimiento del PNI
Porcentaje de avance en la implementacion

VVVVYVYY
N2 20 20 N2 2
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Construccion de la linea base

Para el seguimiento multianual del resultado que se plantea, es necesario contar con un indicador de gestion que permita
evaluar el avance en el incremento de las capacidades de produccion de inteligencia estratégica, estableciéndose el afo 2018
como linea base, debido a que en ese periodo se formulo el PEI, para finalizar el plazo de consecucion en el afo 2023, que a
partir de entonces deberia ser revisado.

En ese momento se tomaron en cuenta las acciones mas relevantes y se analizaron, mediante una lista de chequeo, es estado
de cada una de ellas otorgandose una ponderacion.

Seguimiento de avance de metas

Como parte de la estrategia de seguimiento se ha disehado un procedimiento en que Planificacion Institucional monitoreara
mensualmente la ejecucion de metas, trasladara un informe al 6rgano de control interno, el cual verificara el grado de
cumplimiento de las metas y volimenes de trabajo programados, asi como para establecer la correlacion del impacto entre
los insumos, actividades, productos, presupuesto y el resultado final propuesto. Adicionalmente podria identificar la eficiencia
de los recursos y oportunidades de mejora de los procesos.

Para su ello se contara con un proceso de recopilacion de informaciéon mediante instrumentos elaborados especificamente
para el seguimiento, posteriormente se validara la informacion, se analizara y finalmente se generaran informes en donde se
evidencie el grado de avance respecto a los objetivos y vinculacion con el presupuesto.

Con la informacion recolectada se revisara continuamente la trayectoria de las diferentes acciones planificadas y podra ser

fuente de informacion para adoptar nuevas estrategias o ajustar la vigente. En tal sentido se presenta seguidamente la matriz
de seguimiento que relaciona las diferentes variables planteadas.

Tabla 20: Resumen de resultados, metas e indicadores

Prioridad Politica General de Gobierno 2020-2024
esarrollo
Estado como | Reducir considerablemente Gobernabilidad | Fortalecer las Reestructurar todo el | Paraelano Sin
Garante de todas las formas de violenciay |y seguridad en fuerzas de seguridad | sistema de seguridad | 2023 se cuenta RED
Derechos las tasas de mortalidad desarrollo para el orden interno, ' nacional para poder con un
Humanos y conexas en todo el mundo la debida custodia de | brindar la seguridad Sistema de
Desarrollo Reducir de manera las fronteras, la interior y exterior, Inteligencia
significativa las corrientes atencion de desastres | inteligencia de Estado, ' reformado
financieras y de armas y la cooperacion gestion de riesgos y
ilicitas... internacional parala | proteccion civil.
Fortalecer las instituciones paz

nacionales pertinentes, incluso
mediante la cooperacion
internacional, con miras a
crear capacidad a todos los
niveles... para prevenir la
violencia y combatir el
terrorismo y la delincuencia
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Resultado institucional Nombre del | Linea base * Férmula de Magnitud del
Descripcion de Nivel de resultado indicador calculo indicador (meta a
resultado alcanzar)

Final | Intermedio | Inmediato Ano Dato Dato Dato
absoluto | relativo absoluto | relativo
%

AL 2023 el Sistema
Nacional de
Inteligencia
incrementara sus
capacidades en 33
puntos porcentuales
para producir

inteligencia

estratégica, en funcion

de los objetivos Sistema de

nacionales, que provea v Inteligencia | 2018 = 2.15.13 35 (a+b+c+d+e+f)/100 600 100
al Presidente de la reformado

Republica y Consejo
Nacional de Seguridad
la inteligencia
oportuna para la
Identificacion
estratégica preventiva
de amenazas y riesgos
a la seguridad de la
nacion

Evaluacion Nivel Estratégico

Mecanismos de evaluacion

La evaluacion del PEI serd importante para establecer el grado de avance y madurez alcanzado por el SNI coordinado por la
SIE. La misma se realizara a nivel interno de la institucion y se realizaria consultando al SNI y aplicando el ciclo de inteligencia
estratégico el cual es una adaptacion realizada por la SIE al ciclo de inteligencia definido en la LMSNS y cuya utilizaciéon es
funcional para distintos procesos internos. También serian tomadas en cuentas las directrices que pudieran ser emanadas
del CNS, mediante sus érganos de apoyo.

El proceso estara integrado por las siguientes fases: a) direccion y planeacion; b) recoleccidn de informacion; c] procesamiento
y andlisis de la informacién recolectada; d) produccién de los informes resultantes; c) difusién de la evaluacién y finalmente
la toma de decisiones para plantear nuevos resultados o metas, de ser necesario.

Adicionalmente, el SNS ya realiza evaluaciones semestrales en el marco del PESN las que son gestionadas por la STCNS, dado
que las acciones planteadas en el PEl de SIE estan alineadas con los instrumentos de seguridad de la nacion, sera necesario
mantener esa relacion y se continuara llevando dicho control.

Definiciéon del alcance de la evaluacién

El principal objetivo de la evaluacion sera valorar el impacto del resultado, programa y sus intervenciones, verificando si
existieron cambios positivos en la poblacion objetivo.
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Direccién y coordinacién: Anteproyecto Centro
Nacional de Inteligencia
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llustracion 15: Alcance de la evaluacion

Resultados inmediatos

AL 2023 el Sistema Nacional de Inteligencia
dispondra del anteproyecto del Centro Nacional de
Inteligencia que contribuira a la coordinacién del
mismo para producir inteligencia oportuna a ser
entregada al Presidente y Consejo Nacional de

Resultado intermedio

Resultado final

AL 2025 el Sistema

Seguridad Nacional de Inteligencia
incrementara sus
capacidades en 33

puntos porcentuales
para producir
inteligencia estratégica,
en funcion de los
objetivos nacionales,
que provea al
Presidente de la
Republica y Consejo

Nacional de Seguridad

la inteligencia oportuna

para la Identificacion
estratégica preventiva

AL 2024 el Sistema Nacional de
Inteligencia incrementara sus
capacidades en 31 puntos
porcentuales para producir
inteligencia estratégica, en
funcién de los objetivos
nacionales, que provea al
Presidente de la Republicay
Consejo Nacional de Seguridad
la inteligencia oportuna para la
Identificacion estratégica de amenazas y riesgos a

preventiva de amenazas y la seguridad de la
riesgos a la seguridad de la nacion

AL 2023 el Sistema Nacional de Inteligencia alcanza
el 100% de las metas establecidas en el PNI, para
producir inteligencia oportuna a ser entregada al

Presidente y Consejo Nacional de Seguridad

Servicios de inteligencia estratégica: Plan Nacional
de Inteligencia

AL 2023 el Sistema Nacional de Inteligencia fortalece
alianzas estratégicas en un 95%, para producir
inteligencia oportuna a ser entregada al Presidente

y Consejo Nacional de Seguridad nacién

Servicios de inteligencia estratégica: Produccion de
inteligencia

AL 2023 se avanza en el establecimiento de Sistema
de Carrera en un 90% para producir inteligencia Sistema de Inteligencia
oportuna a ser entregada al Presidente y Consejo Reformado
Nacional de Seguridad

Direccién y Coordinacién: Sistema de Carrera

Evaluacion de medio término

La evaluacion de medio término permitiria establecer el desempeno del programa, determinando si las estrategias estan
siendo efectivas e identificar las principales brechas hacia el alcance del resultado. Esta evaluacion sera de utilidad para
identificar los cambios necesarios de implementar en las estrategias, capacidades existentes, disponibilidad de recursos y la
tendencia.

Evaluacion final del periodo del PEI

En el afio 2023 se alcanzaria la linea de tiempo planteada en la estrategia; con esta evaluacion ademas de analizar el alcance
del resultado, objetivos, metas valoracion del impacto en cuanto a cambios positivos en la poblacidn, se daria inicio a un nuevo
proceso de PEI. Por otra parte, la evaluacidn final generaria informacion para establecer la eficacia del modelo conceptual,
en virtud que ha sido adaptado especialmente para la institucion.

45



Secretaria de Inteligencia Estratégica del Estado
Planificacion Institucional

Ahexos
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Acrénimos
AESN Agenda Estratégica de Seguridad de la Nacién
ANRA Agenda Nacional de Riesgos y Amenazas
CNS Consejo Nacional de Seguridad
FODA Andlisis de Fortalezas, Oportunidades, Debilidades y Amenazas
GPR Gestion por Resultados
0oDS Objetivos de Desarrollo Sostenible
PEI Plan Estratégico Institucional
PESN Plan Estratégico de Seguridad de la Nacion
PGG Politica General de Gobierno
PND Politica Nacional de Desarrollo
PNI Plan Nacional de Inteligencia
PNS Politica Nacional de Seguridad
POA Plan Operativo Anual
POM Plan Operativo Multianual
SIE Secretaria de Inteligencia Estratégica
SINACIG Sistema Nacional de Control Interno Gubernamental
SNI Sistema Nacional de Inteligencia
SNS Sistema Nacional de Seguridad
STCNS Secretaria Técnica del Consejo Nacional de Seguridad

TIC Tecnologias de Informacion y Comunicacién
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